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Lagran evolucion del internet ha venido acompafiada del nacimiento del cibercrimen, los ciberataquesy la
ciberguerray € inicio de la ciberseguridad.

Lafaltade regulacién legal internacional aplicable al ciberespacio, ha permitido el desarrollo acelerado de
los hackers, que ya seaen formaindividual o en grupos muy organizados, a veces contando con el auspicio
de estados, compafiias o instituciones, desarrollan un tipo diferente de crimen 'y de guerra. La ciberguerra
plantea desafios en |os que nunca se habia pensado antes. Una guerra que se libra en un mundo virtual donde
los objetivos militaresy civiles se entremezclan; el enemigo no tiene identidad y |os soldados tienen un perfil
completamente diferente alo que e mundo nos tenia acostumbrado. Todo esto ha sido un componente
fundamental de una nueva guerra en donde la caracteristica fundamental es latecnologia.

Tecnologias impensables antes llevan la guerra a un nivel imaginado antes solo en escenarios propios de la
cienciaficcion. Por egemplo, el desarrollo de latecnologiade lainvisibilidad, esta rebasando o inimaginable,
Ilegando adesarrollar el camuflage 6ptico creando agujeros en e tiempo.

Imaginen Uds. que un grupo de terroristas vistiendo uniformes negros, tiene rehenes, y hay que efectuar
disparos a ciegos, pues para eso se ha desarrollado una tecnologia que permite ol fatear |os colores.

Y que si necesitdramos saber que estan diciendo un grupo de terroristas alos que no se les puede escuchar
mediante micréfonos, pues la aternativa podria ser 1alectura de sonidos pasivos contra objetos inanimados.
Y que de las técnicas de infiltracion propiamente, como escuchar y verlo todo desde la primerafila, para eso
existen hoy en dia una amplia gama de robots, que se camuflan bajo las formas mas ingeniosas, que les
permitirian literalmente pasearse por |as instalaciones de sus objetivos sin despertar la minima sospecha.

&Y qué de detectar el modus operandis de grupos especificos? Para esto | os cientificos han desarrollado
programas basados en matematicas muy avanzadas que tienen sus fundamentos en la Teoriade juegos y en la
Mineria de Datos, entre otras opciones.

Basandose en las matematicas sera posible develar conspiraciones puesto que en el andlisis de las mismas
serafactible visualizar lafactibilidad de que las personas involucradas, en funcion de su nimero, posibilite
por, al menos un cierto tiempo, el secretismo de la operacion.

De esta manera estamos entrando lentamente a la era de los Robocops, de |os robots policias, los cuaes
comienzan aparecer el mundo. Esta nueva policia vendria acompafiada de equipamiento sugeneris, puesto
gue tendria que enfrentar nuevas tecnologias como la de los drones, para esto han surgido armas novedosas
como & DroneDefender, y soluciones ingeniosas como aprovechar alas &guilas para derribar alos drones
intrusos.

Por otro lado, los cuerpos policiaes, comenzarén a usar drones armados, al comienzo con armas no letales:
balas de goma, gas lacrimégeno y descargas el éctricas.

El anuncio gener6 polémica en ese pais, sobre todo porque e concepto original del proyecto de ley apuntaba
aprohibir el uso de cuaquier tipo de armas en los cuadricdpteros de la policia, y termind autorizando las que
se consideran no letales.

Latecnologia de laidentificacion no se detiene, alos avances en ADN, alas bases de datos de huellas
digitalesy el software sofisticado que se utiliza con €llas, se suma latecnologia de las mediciones
antropométricas paralacaray €l cuerpo.

En el futuro los criminales podrén ser identificados visualmente con solo una muestrade ADN, los forenses
del mafiana podrian usar dicha informacién para componer un rostro 3D relativamente fidedigno basandose



en una gota de sangre o un simple cabello.
El andlisis de la conducta, tanto individual como masiva, llevaria a predecir e comportamiento de personas
y/o grupos, y por tanto conducir ala capturay/o prevencién de las acciones que estosib
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